Не дай себя обмануть!!!
5 новых способов мошенничества в сети, 
о которых должны знать и взрослые, и дети.
СХЕМА 1
«Ты год назад была совсем другой. Изменилась в худшую сторону», «Ты так изменилась. Вряд ли меня вспомнишь».
Такие комментарии от спамеров всё чаще появляются под фотографиями детей и подростков. И сразу хочется посмотреть, кто это написал.
А там – закрытая страница со ссылкой якобы на другую соцсеть. Но стоит по ней перейти и ввести данные для входа – мошенники получат доступ к логинам и паролям.
СХЕМА 2
Встреча со звездой за определенную сумму.
Мошенник пишет в личные сообщения, представляясь ассистентом знаменитости – актера, певца или блогера, на которого подписан ребенок. 
По словам «ассистента», кумир ребенка скоро прилетит в его город для встречи с поклонниками. Только нужно оплатить участие. 
Ребенок переводит деньги на карту мошенника, и тот больше не выходит на связь.
СХЕМА 3
Дипфейк с голосом близкого человека.
Нейросети выдают качественные подделки – можно сгенерировать голосовое сообщение, будто записанное родителем или близким другом. Схема может быть такой: 
· Мошенники взламывают вашу страницу, генерируют на основе голосовых сообщений новую запись и присылают её в чат с ребенком. 
· В голосовом сообщении просьба: «Пришли мне фото своей банковской карты с двух сторон». Легко пропустить этот подвох.
· Если ребенок согласится, его банковские данные легко попадут к мошенникам.
СХЕМА 4
Модельное агентство.
Вечно работающая схема, которая остается актуальной. Лучше напомнить о ней детям.
Ребенку приходит сообщение от модельного скаута, который ищет новые лица в их модельное агентство. Типаж ребенка понравился руководству, но хотелось бы увидеть фото в полный рост. 
Желательно – в купальнике или в белье. Ребенок делает такие фото и становится мишенью шантажа.
Мошенник ставит условие – либо ты переводишь мне деньги, либо я рассылаю фото всем твоим друзьям.
СХЕМА 5
Проголосуй за моего друга в конкурсе.
Со взломанного аккаунта вашего знакомого приходит ссылка на сайт «конкурса» и просьба проголосовать. А для этого нужно зарегистрироваться, введя данные от любой своей странички в социальных сетях.
Это типичная фишинговая схема, когда все данные уходят к мошеннику. 
Обратите внимание – смысл обмана всегда один и тот же – «введите свои личные данные».
Меняется только тема обмана:
· Голосование в конкурсе. 
· Победа в розыгрыше.
· Бронь отеля по горящей путевке.
Как бы не трансформировались схемы мошенников, сама суть обмана остаётся прежней! 
Как избежать последствий мошенничества?
· Легче всего  предотвратить его:
· не переходить по ссылкам, даже если они похожи на реальные.
· перезванивать близкому человеку по номеру, который у вас уже есть, когда просьба кажется странной - попросили о деньгах, любых персональных данных.
· Не отправлять никому интимные фото.
· Схему мошенничества можно и нужно прогуглить.
· аферисты используют в обмане одни и те же фразы. Если введете в поиске: «Моя мама умирает, прошу срочной помощи», увидите одинаковые картинки. Значит – это 100% обман. Поэтому перепроверяйте ключевые слова. 
· пишет модельный скаут? Загуглите название агентства.
· ассистент блогера приглашает на фан-встречу? Проверьте, писал ли об этом сам блогер.

